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KOSZONETNYILVANITAS

Ezlton szeretném kifejezni 0szinte halamat és koszonetemet a csaladomnak, akik mindvégig
tamogattak ¢és biztattak a szakdolgozatom elkészitése soran. Ko&szonom a tiirelmiiket,
megértésiiket és azt az érzelmi hatteret, amely lehetévé tette, hogy a tanulmanyaimra
koncentralhassak.

Kiilon koszonom a sziileimnek a folyamatos biztatast, valamint a nyugodt, stabil hatteret,
amely nélkiil ez a munka nem sziilethetett volna meg. Halds vagyok a szeretetiikért,
tamogatasukért és a belém vetett hitiikért.
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1. BEVEZETES

1.1 A gyogyszeripar és a technolégia elvalaszthatatlan kapcsolata

A gyogyszeripar, mint a globalis gazdasag ¢és a tarsadalom egyik alappillére, alapvetd
kiildetése az emberi egészség megdrzése, a betegségek megeldzése, diagnosztizalasa ¢€s
hatékony kezelése 1], biztonsagos €s hatdsos terapiak kifejlesztésén és gyartasan keresztiil.
E felelosségteljes feladat ellatdsa napjainkban elképzelhetetlen a fejlett technologiak,
kiilondsen az informatika és az automatizalt rendszerek mélyrehatd integracidja nélkiil. A
gyogyszerekkel szemben tamasztott rendkiviil magas mindségi €és biztonsagi elvarasok, a
kutatasi és gyartasi folyamatok novekvé komplexitasa, kiilondsen a biologiai gyogyszerek
esetében, a hatalmas mennyiségli adat kezelésének sziikségessége, valamint a szigoru
globalis és helyi szabalyozoi kovetelmények mind hozzajarultak ahhoz, hogy a
szamitogépes rendszerek a gydgyszeripar szinte minden szegmensében nélkiilozhetetlenné

valjanak.

Ez a technolédgiai athatolas mar a legkorabbi fazisokban, a kutatds és fejlesztés soran
megmutatkozik, ahol az elektronikus laboratoriumi naplok segitik a kisérletek preciz
dokumentélasat. A kovetkezd lépcséfokon, a klinikai vizsgalatok sordn, az elektronikus
adatrogzitd rendszerek és a klinikai vizsgalat menedzsment rendszerek biztositjak az adatok
pontossagat és a komplex folyamatok atlathatosagat, melyek a betegek bevonasat és a

vizsgalati készitmények elosztasat koordinaljak.

A gyartasi teriileten talan még latvanyosabb a szamitogépesités mértéke, a gyartasiranyitasi
rendszerek feliigyelik a teljes termelési folyamatot, biztositva az elektronikus gyartasi
jegyzokonyvek létrehozasat és a nyomon kovethetdséget. A folyamatvezérld és adatgyiijtd
rendszerek a kritikus paraméterek valos idejii ellendrzését és iranyitasat végzik. Ehhez
szorosan kapcsolddnak az épiiletfeliigyeleti rendszerek, amelyek a gyartasi kornyezet

stabilitasat garantaljak, amelyek a mindség folyamatos ellendrzését teszik lehetdve.

A mindség-ellendrzés sem maradhat ki ebbdl a korbdl, ahol a laboratdriumi informacios €s
menedzsment rendszerek a mintdk kezelésétdl az eredmények rogzitésén at a mindségi

tanusitvanyok  kidllitdsdig terjedé teljes munkafolyamatot tamogatjak, gyakran
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egyiittmiikodve a kromatografids adatfeldolgozo rendszerekkel és mas miiszerspecifikus

szoftverekkel.

A technolodgiai fejlédés talmutat a gyartas és mindség-ellendrzés hatarain, a teljes ellatasi
lancot és a vallalati miikodést is athatja. Az atfogo vallalatiranyitasi rendszerek integraljak a
pénziigyi, logisztikai és gyartasi adatokat, a raktarirdnyitasi rendszerek optimalizaljak a
tarolasi €és anyagmozgatasi folyamatokat, a szerializacios €és aggregacidés nyomon kovetési
megoldasok pedig a termékhamisitas elleni kiizdelem kulcsfontossagu eszkozei. Mindezek
mellett a szabalyozasi megfeleloséget €s a gydgyszerbiztonsagot tdimogatd rendszerek, mint
a dokumentumkezelé rendszerek, az elektronikus torzskonyvezési eszkozok és a

farmakovigilanciai adatbazisok szintén elengedhetetlenek.

Fontos hangsulyozni, hogy ezek a rendszerek nem csupan elszigetelt entitasok, hanem egy
komplex, gyakran szorosan Osszekapcsolt Okoszisztémat alkotnak, ahol az adatok és
informéciok folyamatosan dramlanak a kiilonb6z6 funkcionalis teriiletek kozott. Ez a magas
szintll integracio és az altaluk kezelt adatok, illetve irdnyitott folyamatok kritikus jellege —
amelyek kozvetleniil befolyasoljak a termékmindséget és a betegbiztonsagot, hiszen egy
rendszerhiba sulyos kovetkezményekkel jarhat — teszi megkeriilhetetlenné miikddésiik
megbizhatdsdganak és pontossaganak szisztematikus, dokumentalt igazolasat. Ez az igény

vezet el minket a szdmitogépes rendszer validalasanak alapvetd fontossagu témakdréhez.

1.2 A szamitogépes rendszer validalas jelentosége és aktualitasa a gyogyszeriparban

Az el6z0 fejezetben leirt technoldgiai komplexitds és a rendszerek kritikus szerepe miatt a
gyogyszeriparban elengedhetetlenné valt a szamitdgép vezérelt rendszerek hasznalata. Ez a
folyamat nem csupén egy technikai ellenérzés, hanem egy formalis, dokumentalt bizonyitasi
eljards, amely magas foku biztonsaggal igazolja, hogy egy adott szdmitogépes rendszer —
beleértve a hardvert, a szoftvert és a kapcsolddd eljarasokat — kovetkezetesen ¢és
megbizhatdan az elére meghatarozott felhasznaloi kovetelményeknek, specifikacioknak és
mindségi jellemzOknek megfelelden miikodik a teljes életciklusa soran. A szamitogépes
rendszer validalas elsddleges célja tehat annak biztositasa, hogy a rendszer pontos,
megbizhatdé és alkalmas a tervezett feladat ellatdsdra, garantdlva ezzel a folyamatok

konzisztenciajat, az adatok integritasat és a végso soron eldallitott termék mindségét.
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A validéalas jelentdsége a gyogyszeriparban tobb kulcsfontossagi tényezOobdl fakad.
Mindenekeldtt a betegbiztonsag all, hiszen egy nem megfeleléen miikodd, validalatlan
rendszer — legyen sz6 gyartast iranyitd, adagolast vezérld vagy mindség-ellendrzési adatokat
kezeld alkalmazasrol — kdzvetlen kockazatot jelenthet a betegekre nézve, akar hibas termék
kibocsatasa, akar helytelen adatok alapjan hozott rossz dontések révén. Szorosan
kapcsolodik ehhez a termékmindség biztositasa, a validalt rendszerek elengedhetetlenek a
gyartasi folyamatok allandésagénak fenntartasdhoz €s annak garantidlasahoz, hogy a
gyogyszerek minden egyes gyartdsi tétele megfeleljen a szigoru eldirdsoknak. Nem
elhanyagolhatd szempont a szabalyoknak vald megfelelés sem. A nemzeti és nemzetkozi
gyogyszeriigyi hatosagok, mint az amerikai FDA (Food and Drug Administration) a 21 CFR
Part 11 rendelettel, vagy az Europai Uni6 az EU GMP (Good Manufacturing Practice)
Annex 11 irdnymutatisaval, kotelezoveé teszik a GxP (Jo Gyakorlatok — pl. GMP, GCP,
GLP) kornyezetben alkalmazott szamitogépes rendszerek validdlasat. Ezen eldirasok
megsértése sulyos kovetkezményekkel jarhat, a hatosagi figyelmeztetésektol és birsagoktol
kezdve a gyartasi engedély felfiiggesztésén at egészen a termékvisszahivasokig és a vallalat
O hirnevének csorbulasaig. A validalas tovabba kozponti szerepet jatszik az adatintegritas
fenntartasdban, amely a hatdsdgok kiemelt figyelmét ¢élvezi, és az ALCOA+
(Attributumokhoz kothetd, Olvashatd, Egyidejiileg rogzitett, Eredeti, Pontos + Teljes,
Kovetkezetes, Tartos, Elérhetd) elvek betartasat koveteli meg a megbizhat6é adatok és az
azokon alapuld dontések érdekében. Végiil, bar a validalas eréforras-igényes folyamat,
hosszt tavon lizleti és miikddési hatékonysagi eldnydkkel is jar, mivel csokkenti a
rendszerhibakbol, adatvesztésbol, utdlagos javitdsokbdl és nem tervezett ledllasokbol

szarmaz6 kockézatokat és koltségeket.

A szamitogépes rendszer validalds témakorének aktualitdsat napjainkban szamos tényezd
erositi. A gyors technologiai fejlddés folyamatosan 0 kihivasok elé allitja a validalasi
szakembereket, a felhdalapi szolgaltatdsok, a mesterséges intelligencia és gépi tanulas
alkalmazasa, a Big Data analitika, valamint az Internet of Things (IoT) eszk6zok elterjedése
mind 0 megkozelitéseket és szempontokat igényelnek a validdlas sordn. Ezzel
parhuzamosan a gyogyszeriparban zajlo digitalis transzformacio és az Ipar 4.0 torekvések
tovabb novelik az integralt, komplex rendszerek szerepét, €s még inkabb elétérbe helyezik

azok megbizhatosaganak és validalt allapotanak fontossagat. A szabalyozoi elvarasok is
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folyamatosan fejlodnek, egyre nagyobb hangsulyt fektetve a kockazatalapu
megkozelitésekre (amelyet példdul a GAMP® 5 iparagi utmutatd is tdmogat), az
adatintegritas proaktiv biztositasara és a validalas teljes életciklusra vald kiterjesztésére,
beleértve a rendszeres feliilvizsgalatokat és a valtozaskezelést. A globalizacié és a komplex
ellatasi lancok szintén novelik a validalas jelentdségét, hiszen biztositani kell a konzisztens
mindséget és megfelelést a kiilonb6zd régiokban €s a partnerek altal iizemeltetett rendszerek
esetében is. Végezetiil pedig a novekvo kiberbiztonsagi fenyegetések miatt az adatvédelem
¢s a rendszerek biztonsagos miikodésének garantdldsa is egyre inkabb a validalasi

tevékenységek szerves részéve valik.

1.3 A szakdolgozat célja

A szamitogépes rendszerek validalasanak fentebb véazolt komplexitasa és kiemelt iparagi
jelentdsége alapjan jelen szakdolgozat célja, ennek a szemléletmdodnak a bemutatisa egy
konkrét szamitogépes rendszer validalasan keresztiil, kiilonos tekintettel az Installation

Qualification (IQ) szerepére €s annak megfeleld végrehajtasara.

E célkitlizés mentén a szakdolgozat a kovetkezd kozponti kutatdsi kérdésekre keresi a

valaszt:

Milyen GxP-kovetelmények érvényesek az ICP-OES berendezéshez kapcsolt

szamitastechnikai rendszerre, €s ezek hogyan hatarozzak meg az IQ folyamatat?

Mi az Installation Qualification (IQ) szerepe a szamitogépes rendszerek validalasaban, és

hogyan valodsithaté meg hatékonyan egy ICP-OES berendezés esetében?

Milyen szamitogépes bedllitdsok, rendszerkovetelmények és technikai konfiguraciok
sziikségesek ahhoz, hogy a valididldas megfeleljen az elvart mindségi és biztonsagi

szinteknek?

11
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2. A SZABALYOZASI KORNYEZET ALAPJAI A
GYOGYSZERIPARBAN

A gyogyszeriparban hasznalt szamitogépes rendszereknek meg kell felelniiik a szigort
hatosagi eldirasoknak, amelyek célja a termékmindség, a betegbiztonsag €s az adatintegritas
garantalasa [1][2][5][6][7][8]. Két mérfoldkének szamitd szabalyozas hatarozza meg ezen a

terlileten az elvarasokat:

1. FDA 21 CFR Part 11 — Electronic Records; Electronic Signatures (USA) [7]
2. EudraLex - Volume 4 - Good Manufacturing Practice (GMP) guidelines, Annex 11:
Computerised Systems (Eurdpai Unio) [8]

Bar eltérd régiokra vonatkoznak, céljaik és alapelveik sok tekintetben hasonloak, és a
globalisan miikodé gyogyszergyaraknak gyakran mindkét szabalyozasnak meg kell
felelnitik [5] [6] [7] [8].

2.1 FDA 21 CFR Part 11: Electronic Records; Electronic Signatures

Az Amerikai Egyesiilt Allamok Elelmiszer- és Gyogyszeriigyi Hivatala (FDA) altal kiadott
21 CFR Part 11 (Code of Federal Regulations Title 21, Part 11) azokat a kritériumokat
hatarozza meg, amelyek alapjan az FDA az elektronikus rekordokat és az elektronikus
alairasokat megbizhatonak, hitelesnek és a papiralapu rekordokkal, valamint a kézzel irott
alairasokkal egyenértékiinek tekinti [7]. Fontos megérteni, hogy a Part 11 énmagaban nem
kotelez az elektronikus rendszerek hasznalatara, hanem feltételeket szab azok
elfogadhatdésagahoz, amennyiben egy cég ugy dont, hogy elektronikusan teljesiti az FDA
mas szabdlyzataiban (az un. ,,predicate rules” vagy alaprendeletek, pl. GMP, GCP, GLP

eldirasok) megkdvetelt dokumentécios vagy aldirasi kotelezettségeket [7] [13].
2.1.1 Elektronikus rekordokhoz tartozo fobb kovetelmények

Validalas: Az elektronikus rekordok létrehozasara, modositdsara, karbantartasdra vagy

tovabbitasara hasznalt rendszereket validalni kell, hogy biztositsdk azok pontossagat,
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megbizhatosagat, a kovetkezetes, rendeltetésszerti miikodést €s a hamisithatatlan rekordok

1étrehozasanak képességét [6] [7] [13] [14].

Audit Trail (Naplozas): Biztonsagos, szamitogép altal generalt, idobélyegzovel ellatott
audit trail-t kell 1étrehozni és megdrizni, amely fiiggetleniil rogziti az operator altal
végrehajtott 1étrehozasi, modositasi vagy torlési miiveleteket az elektronikus rekordokon.
Az audit trail-nek tartalmaznia kell a "ki, mit, mikor és miért (ha relevans)" informaciokat,
¢s nem szabad, hogy feliilirhaté legyen. Az audit trail-t a rekorddal egyiitt, annak teljes

megOrzési ideje alatt kell tarolni és elérhetévé tenni a hatdsagi ellendrzés szamara [7] [10]

[11].

Masolatok és Megorzés: Képesnek kell lenni pontos és teljes masolatok generdlasara az
elektronikus rekordokrol, mind ember altal olvashatd, mind elektronikus formatumban,
amelyek alkalmasak az ellendrzésre, feliilvizsgalatra és masolasra. A rekordokat védeni kell
az adatvesztéstdl ¢és a jogosulatlan modositastol, ¢és biztositani kell azok

visszakereshetdségét a teljes megdrzési id6 alatt [7] [9] [10] [11].

Hozzaférési Jogosultsagok: A rendszerekhez valo hozzaférést csak arra jogosult személyek
szamara szabad engedélyezni. Egyértelmiien definidlni kell a jogosultsagi szinteket (pl.
adatrogzités, modositas, torlés, rendszeradminisztracio), és ezeket technikailag (pl. egyedi

felhasznaloi azonositok és jelszavak) €s adminisztrativan (eljarasok) is biztositani kell [6]

[7118] [10].

2.2  EU GMP Annex 11: Computerised Systems

Az EU GMP (Helyes Gyartasi Gyakorlat) irdnymutatasainak 11. melléklete (Annex 11)
azokra a szamitogépes rendszerekre vonatkozik, amelyeket a GMP altal szabalyozott
tevékenységek részeként hasznalnak (elsdésorban gyodgyszergyartas €¢s mindség-ellendrzés)
[8]. Célja annak biztositasa, hogy ezek a rendszerek validaltak, megbizhatdak, és alkalmasak
legyenek a tervezett felhasznalasra, minimalizalva a betegbiztonsagot, termékmindséget
vagy adatintegritast érinté kockazatokat. Az Annex 11 alapelvei gyakran kiterjesztésre

keriilnek mas GxP teriiletekre is az EU-ban [5] [6] [8] [11].
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2.2.1 Az EU GMP Annex 11 fobb alapelvei és kovetelményei

Kockazatkezelés (Risk Management): Az Annex 11 kiemeli a kockazatkezelés
fontossagat a rendszer teljes ¢€letciklusa sordn, a tervezéstol a kivezetésig. A validalasi
erbfeszitések mértékének ¢és mélységének aranyosnak kell lennie a rendszer
komplexitasaval, ujdonsagaval és a betegbiztonsagra, termékmindségre és adatintegritasra

gyakorolt potencidlis hatasaval (kockazatalapt megkdzelités) [6] [8] [12] [13].

Validalas: Minden GMP-relevans szamitdgépes rendszert validalni kell. A validalasnak
bizonyitania kell, hogy a rendszer megfelel az elére meghatarozott kovetelményeknek (URS
- User Requirement Specification alapjan). A validalasnak ki kell terjednie a relevans
funkciokra, a beépitett ellendrzésekre, az adatatvitel pontossdgara, a biztonsagra €s az audit

trail funkcidkra.

Személyzet (Personnel): Egyértelmiien definidlni kell a feleldsségi koroket a rendszer
kezelésével, karbantartdsédval és validalasdval kapcsolatban. A személyzetnek megfeleld

képzésben kell részesiilnie [5] [8].

Beszallitok és Szolgaltatok (Suppliers and Service Providers): A rendszerek vagy
szolgéaltatasok (pl. felhd szolgéltatasok) beszallitoit formalis értékelésnek és auditnak kell

alavetni. Vilagos szerzddésekre €s szolgaltatasi szintekre (SLA) van sziikség [6] [8] [11].

Adatok (Data): Kiemelt hangstly van az adatintegritadson. Az adatokat biztonsagosan kell
tarolni, védeni kell a sériiléstol és elvesztéstol (pl. rendszeres biztonsagi mentésekkel). Az
adatmigraciot (adatok atvitele egyik rendszerbdl a masikba) szintén validalni kell. Az

adatoknak pontosnak, olvashatonak és a teljes megdrzési id6 alatt elérhetének kell lenniiik

[6] [8] [9] [10] [13].

Audit Trail (Naplozas): Kockazatértékelés alapjan kell eldonteni, hogy sziikséges-e audit
trail, és milyen mélységli. Ha van, annak rdgzitenie kell minden GMP-relevans adat
létrehozasat, modositasat vagy torlését (ki, mit, mikor, miért). Biztonsagosnak,
idobélyegzdvel ellatottnak, rendszeresen feliilvizsgéltnak €és a meglrzési 1d6 alatt
elérhetének kell lennie. Az Annex 11 expliciten emliti az audit trail rendszeres

feliilvizsgalatinak sziikségességét [8] [9] [10] [11].
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Biztonsag (Security): Fizikai és logikai biztonsagi intézkedéseket kell alkalmazni a
jogosulatlan hozzaférés megakadalyozasara. Az adatok biztonsagat is garantalni kell [8]

[10].

Elektronikus Alairasok (Electronic Signatures): Hasznalatuk esetén biztositani kell, hogy

ugyanolyan szintli biztonsagot és jelentést hordozzanak, mint a kézzel irott alairasok [7] [8].

Tétel Felszabaditas (Batch Release): Ha szdmitogépes rendszer hasznélatival torténik a
gyartasi tétel felszabaditasa, annak a rendszernek teljes mértékben wvalidaltnak és

biztonsagosnak kell lennie [6] [8].

Uzletmenet-folytonossag (Business Continuity): Rendelkezni kell tervekkel a rendszer
meghibasodasa esetére (pl. katasztrofa-elharitasi terv, adat-visszaallitasi eljarasok), hogy a

kritikus folyamatok ne vagy csak minimalisan sériiljenek [5] [8].

Archivalas (Archiving): Az elektronikus adatokat a vonatkozo eldirdsoknak megfeleld

ideig kell megdrizni, biztositva olvashatosagukat és integritasukat [8] [10] [11].

2.3 Osszehasonlitas és Szinergiak

Bar a két szabalyozas eltérd fokusszal és részletességgel rendelkezik bizonyos teriileteken
(pl. az Annex 11 erdsebben hangsulyozza a kockéazatkezelést és a beszallitoi
menedzsmentet), alapvetd céljaik kdzosek: a szamitogépes rendszerek megbizhatosaganak,
az elektronikus adatok integritdsdnak és a betegbiztonsdgnak a garantalasa a szabalyozott
gyogyszeripari kornyezetben. Mindketté megkdveteli a rendszerek validalasat, a
biztonsagos audit trail funkcidt, a hozzaférések szabalyozasat és az elektronikus aldirasok
megbizhatdsdganak biztositdsat. A globalis piacon miikodd vallalatok szamara a
gyakorlatban gyakran e két szabalyozas kovetelményeinek egyiittes figyelembevételével

kialakitott validalasi stratégia a célravezetd [5] [6] [7] [8] [9] [10] [11] [13].
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3. A SZAMITOGEPES RENDSZER VALIDALAS (CSV)
ALAPELVEI ES FOGALMAI

A szamitogépes rendszer validdlasa (Computerized System Validation) egy formalis,
dokumentalt folyamat, amely bizonyitja, hogy egy adott szamitogépes rendszer (beleértve a
hardvert, szoftvert, periféridkat és a kapcsolodod eljarasokat) kovetkezetesen ¢és
megbizhatéan megfelel az elére meghatarozott specifikacioknak ¢és mindségi
kovetelményeknek, és alkalmas a tervezett felhasznaldsra a szabdlyozott gyogyszeripari
kornyezetben. Nem csupan egy egyszeri tesztelésrél van szo, hanem egy teljes életciklust

atfogo megkozelitésrdl [6] [13] [14].

3.1 A szamitogépes rendszer validalas céljai

o Megbizhatésag és Pontossag: Annak biztositasa, hogy a rendszer kovetkezetesen
azt teszi, amit elvarnak tdle, €s pontos eredményeket szolgaltat [1] [2] [6] [13].

o Adatintegritas: Annak garantilasa, hogy a rendszer altal kezelt adatok teljesek,
pontosak, megbizhatoak és védettek a jogosulatlan modositasoktol vagy elvesztéstol
(ALCOA+ elvek) [6] [9] [10] [11].

e Szabalyozoi Megfelelés: A hatosagi eldirasoknak (pl. FDA 21 CFR Part 11, EU
GMP Annex 11) valé megfelelés bizonyitasa [5] [6] [7] [8] [13].

o Termékmindség és Betegbiztonsag: Kozvetett modon hozzdjarulas a konzisztens
termékmindséghez és a betegbiztonsag fenntartdsdhoz azaltal, hogy biztositja a
kritikus folyamatokat tdmogat6 rendszerek helyes mukodeését [1] [2] [6] [13].

« Uzleti Folyamatok TaAmogatisa: Annak igazoldsa, hogy a rendszer hatékonyan

tdmogatja a tervezett iizleti folyamatokat [3] [6] [13].

3.2 A Validalasi Eletciklus Modell

A CSV Aaltalaban egy strukturalt életciklus-modellt (1. dbra) kovet, amely biztositja a
kovetelmények, a tervezés és a tesztelés kozotti nyomon kovethetdséget. A modell célja,

hogy ne csak a bevezetés pillanataban, hanem a rendszer teljes hasznalati idGtartama alatt
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biztositsa a szabalyozoi és mindségi megfelelést. Ez kiilondsen fontos a gyogyszeriparban,

ahol az adatkezelés, a mindség és a betegbiztonsag kulcskérdés [1] [6] [9] [13].

FELHASZNALOI
ELMENY
TESZTELES

KﬁVETELMﬁNY-
SPECIFIKACIO

FUNKCIONALIS RENDSZER
SPECIFIKACIO TESZTELES

RESZLETES KOMPONENS
TERVEZES TESZTELES

MEGVALOSITAS

1. abra: Validalasi életciklus modell
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3.3 A rendszer validalas idézités szerinti tipusai

o Prospektiv Validalas: A rendszer rutin hasznalatba vétele eldtt végzett teljes
validalasi folyamat. Ez a preferalt és leggyakoribb megkozelités [6] [13].

o Konkurens (Egyideji) Validalas: Kivételes esetekben, dokumentalt indoklassal
végezhetd validalas a rendszer rutin hasznalataval parhuzamosan [6] [13].

e Retrospektiv Validalas: Régebbi, mar hasznalatban 1évd, de korabban nem validalt
rendszerek esetén alkalmazott megkdzelités, amely a multbeli adatok €s a rendszer
mikodésének elemzésén alapul. Ezt a hatdsagok altalaban mar nem fogadjak el 1j

rendszerek esetében, és csak nagyon korlatozottan alkalmazhat6 [6] [13].

Osszefoglalva, a CSV egy atfogd mindéségbiztositasi folyamat, amely messze tilmutat a
puszta szoftvertesztelésen. Magéaban foglalja a tervezést, a kockazatértékelést, a
kovetelmények és specifikaciok pontos meghatarozasat, a szigoru dokumentalast, a képzést,
valamint a rendszer teljes életciklusa alatti feliigyeletet és valtozaskezelést, mindezt a
szabalyozdi elvarasoknak valé megfelelés €s a betegbiztonsag garantalasa érdekében [6] [9]

[13] [14].
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4. A GAMP® 5§ MODSZERTAN BEMUTATASA

A GAMP® (Good Automated Manufacturing Practice — Helyes Automatizalt Gyartasi
Gyakorlat) nem egy jogszabaly vagy kotelez6 érvényti rendelet, hanem egy iparagi utmutato,
amelyet az ISPE (International Society for Pharmaceutical Engineering — Nemzetkozi
Gyogyszerészmérnoki Tarsasag) fejlesztett ki és tart karban [6]. A GAMP® célja, hogy
gyakorlati, kockdzatalapi megkdzelitést nydjtson a gydgyszeriparban és a kapcsolddo
ipardgakban hasznalt automatizalt és szdmitogépes rendszerek validalasdhoz, segitve a
vallalatokat abban, hogy megfeleljenek a hatdsagi elvarasoknak (mint pl. az FDA 21 CFR
Part 11 és az EU GMP Annex 11) hatékony és eredményes mddon [6] [7] [8] [13] [14]. A
legutébbi 6 verzigja a GAMP® 5: A Risk-Based Approach to Compliant GxP
Computerized Systems, amelyet eredetileg 2008-ban adtak ki, de azodta frissitések ¢és
kiegészitd itmutatok jelentek meg hozza, hogy 1épést tartson a technoldgiai fejlddéssel és a

szabalyozdi kdrnyezet valtozasaival.

41 A GAMP® 5 alapelvei
A GAMP® 5 6t kulcsfontossagt alapelvre épiil, amelyek a kovetkezok [6] [13] [14]:

1. Termék- és Folyamatismeret (Product and Process Understanding): A
validalasnak a termék és a timogatott iizleti/gyartasi folyamat mély megértésén kell
alapulnia. Ez teszi lehetdvé a kritikus szempontok azonositasat és annak megértését,
hogy a szamitogépes rendszer hogyan befolyasolja a betegbiztonsagot, a

termékmindséget €s az adatintegritast [6] [14].

2. Kletciklus Megkozelités (Lifecycle Approach within a QMS): A validalasi
tevékenységeket a rendszer teljes életciklusa soran alkalmazni kell, a kezdeti
koncepciotdl és tervezéstdl kezdve a fejlesztésen, iizemeltetésen at egészen a
rendszer kivezetéséig. Ezeket a tevékenységeket egy Mindségiranyitasi Rendszer

(QMS) keretein beliil kell végezni [6] [13] [14].

3. Skalizhaté Eletciklus Tevékenységek (Scalable Lifecycle Activities): A

validalasi erdfeszitéseknek, a dokumentaci6 mélységének ¢és a formalis
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4.2

kovetelményeknek skalazhatonak kell lennilik. Azaz, aranyosnak kell lenniiik a
rendszer altal jelentett kockézattal, a rendszer komplexitasaval €s ujszeriségével.
Nem sziikséges minden rendszerre ugyanazt a maximalis erdfeszitést forditani [6]

[13].

Tudomanyos Alapu Minéségi Kockazatkezelés (Science-Based Quality Risk
Management - QRM): A mindségi kockazatkezelés (az ICH Q9 irdnymutatés elvei
alapjan) kozponti eleme a GAMP® 5-nek. A QRM-et a teljes életciklus soran
alkalmazni kell a betegbiztonsagot, termékmindséget és adatintegritast veszélyeztetd
kockazatok azonositdsara, értékelésére, kontrollalasara és feliilvizsgalatara. A
validalasnak a jelent6s kockazatok csokkentésére kell 6sszpontositania [6] [12] [13]

[14].

. Beszallitok Bevonasa (Leveraging Supplier Involvement): A GAMP® 6szténzi a

beszallitokkal (szoftverfejlesztok, hardvergyartok, integratorok) vald szoros
tesztelési eredményeinek felhasznalasara (leveraging) a validalasi folyamat sorén,
feltéve, hogy a beszallitoO mindségiranyitasi rendszere és fejlesztési gyakorlatai
megfeleldek (ezt beszallitoi értékeléssel kell igazolni). Ez kiilonosen fontos a

kereskedelemben kaphat6 termékek esetében [6] [11] [13].

Kulcsfogalmak és eszkozok a GAMP® 5-ben

Rendszerkategorizalas (GAMP® Software Categories): Ez az egyik legismertebb
GAMP® eszkoz, amely segit a validalasi stratégia €s erdfeszités skalazasaban a
szoftver tipusa alapjan. A f6 kategéridk (a GAMP 5 Masodik Kiadasanak

értelmezése szerint is relevansak a validacios stratégia szempontjabol):

o 3. Kategoria: Nem konfiguralt termékek (Non-configured Products):
Standard, "dobozos" szoftverek vagy firmware-ek, amelyeket a beépitett
funkciokkal hasznalnak, és nem konfiguraljak az tizleti folyamathoz. Példaul
operacids rendszerek (bar ezek inkabb infrastruktira részét képezik),

egyszeriibb miiszerszoftverek. A validalas a megfeleld muikodés
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ellendrzésére €s a konfiguracios beallitasok dokumentalasara 6sszpontosit [6]

[14].

o 4. Kategoria: Konfiguralt termékek (Configured Products): Olyan
szoftverek, amelyeket a beépitett eszkdzokkel (konfiguracids beallitasokkal,
szkriptekkel) az adott iizleti folyamat igényeihez igazitanak, de maga a
szoftverkdod nem moddosul. Ilyenek tipikusan a LIMS, MES, ERP, SCADA
rendszerek. A validacidonak ki kell terjednie a konfiguralt funkciok és a
standard funkcidk egyiittes miikddésének alapos tesztelésére. Ez egy nagyon

gyakori kategoria [6] [13] [14].

o 5. Kategoria: Egyedi alkalmazasok (Custom Applications): Kifejezetten
egyedi igények alapjan, egy adott vallalkozas szamara fejlesztett szoftverek.
Ezek hordozzadk a legmagasabb kockazatot, ezért a legszigorubb validalési
megkozelitést igénylik, amely lefedi a teljes szoftverfejlesztési életciklust
(SDLC) a kovetelmények specifikalasatol a kodolason at a részletes

tesztelésig [6] [14].

(Megjegyzés: Az infrastruktura elemeket, mint OS, adatbazisok, halozat, a
GAMP® szintén kezeli, de a validacios fokusz itt inkabb a megfelelé

telepitésre, konfigurdaciora és menedzsmentre iranyul (Infrastructure

Qualification).)

Hardver kategorizalas: A GAMP® a hardvereket is kategorizalja (Standard és
Egyedi), ami befolyasolja a sziikséges kvalifikalasi (IQ/OQ) tevékenységeket [6]
[13].

Kockazatértékelési folyamat: A GAMP® részletesen foglalkozik a
kockazatértékelés modszertanaval. Ez magaban foglalja a potencidlis hibdk (mi
romolhat el?), azok valoszinliségének ¢és  stlyossaganak (hatds a
betegre/termékre/adatra) értékelését, valamint a kockéazat elfogadhatdsdganak
meghatarozasat. Az eredmények alapjan hatdrozzak meg a sziikséges kontrollokat és

a validalasi tesztek mélységét [6] [12] [13].
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4.3

Specifikacio és verifikacié: Megerdsiti a V-modell szerinti, hangstlyozva, hogy a
specifikaciok részletessége és a verifikacio (tesztelés) mélysége a kockazattdl és a

rendszer kategoriajatol fiigg [6] [13] [14].

Beszallitoi értékelés: Részletes utmutatist ad a beszallitok kivalasztasara és
értékelésére, beleértve a mindségiranyitasi rendszeriik, fejlesztési modszertanuk és

dokumentécios gyakorlataik felmérését [6] [11] [13].

Uzemeltetési fazis (Operational Phase): A GAMP® nemcsak a projekt fazisra
koncentral, hanem részletes itmutatast ad a validalt allapot fenntartasahoz sziikséges
operativ  tevékenységekre is  (valtozaskezelés, iddszakos feliilvizsgalat,
incidenskezelés, biztonsagi mentés ¢és visszadllitds, iizletmenet-folytonossag,

archivalas, kivezetés) [6] [14].

A GAMP® 5 alkalmazasanak elényei

Hatékonysag: A kockazatalapi megkozelités lehetové teszi az erdforrasok (ido,
pénz, emberi erdforras) fokuszalasat a legkritikusabb teriiletekre, potencialisan

csOkkentve a validalas koltségeit és iddigényét [6] [14].

Megfeleléség: Strukturalt keretrendszert biztosit, amelyet a hatosagok széles korben

elfogadnak a szabalyozdi kovetelmények teljesitésére [6] [7] [8] [13].

Konzisztencia: Segit egységes validalasi gyakorlat kialakitdsaban egy szervezeten

beliil [6] [14].

Egyértelmiiség: Gyakorlati utmutatéast, példakat és sablonokat kinal a validalasi

folyamat tdmogatasara [6] [13] [14].

Osszefoglalva, a GAMP® 5 egy nélkiilozhetetlen utmutatd a gydgyszeriparban dolgozé

validalasi szakemberek szamdra. Segit eligazodni a komplex szabalyozéi kornyezetben, és

egy jol bevalt, kockazatalapti modszertant kinal a szamitogépes rendszerek megbizhato,

kovetelményeknek megfeleld €és haté¢kony validalasdhoz a teljes életciklus soran.
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4.4 A kockazatalapu validalas elveinek és alkalmazasanak elemzése

A kockazatalapu validalas (Risk-Based Validation - RBV) egy olyan megkozelités a
validalasi folyamatokban, amely a hangsulyt a rendszerek és folyamatok altal jelentett
kockézatokra helyezi. Ahelyett, hogy mindenre egyforman kiterjedd validalést
alkalmaznank, az RBV lehetévé teszi a szervezetek szamdara, hogy erdforrdsaikat a
kritikusabb teriiletekre 6sszpontositsak, ezaltal hatékonyabba és koltséghatékonyabba téve a
validalési tevékenységeket. A kockazatalapu validalas egy elengedhetetlen megkdzelités a
modern validalasi gyakorlatban. Lehetové teszi a szervezetek szamara, hogy hatékonyabban
¢és koltséghatékonyabban biztositsak termékeik és szolgaltatasaik mindségét és biztonsagat
azaltal, hogy a validalasi erdfeszitéseket a legkritikusabb teriiletekre Osszpontositjak. A
helyes alkalmazdsa hozzajarul a szabalyozasi megfeleldséghez és a folyamatos javulashoz

[6] [12] [13] [14].

A validacios tervezés (VP) és a kovetelmény specifikacio (URS) két kritikus dokumentum
a validalasi folyamatban. Mindketté elengedhetetlen a sikeres validdlashoz, de kiilonb6z6

célokat szolgélnak €s eltérd informécidkat tartalmaznak [6] [13] [14].
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5. A SZAMITOGEPES RENDSZER VALIDALAS
FOLYAMATA A GYOGYSZERIPARBAN

Felhasznalo6i kbvetelmények
meghatarozasa

Y

Tervezés

[ Uzemeltetés és karbantartatas J

2. abra: Szamitégépes rendszer validalasi folyamata

5.1 Kovetelmény Specifikacié (User Requirements Specification - URS)

A kovetelmény specifikacio (URS) egy olyan dokumentum, amely részletesen leirja a
felhasznal6 vagy az iizleti igényeket egy adott rendszerrel, berendezéssel, szoftverrel vagy
folyamattal kapcsolatban. Ez a dokumentum a megrendeld vagy a felhasznal6 szemszdgébol

fogalmazza meg, hogy mit var el a validalandé entitastol.

A URS {6 célja, hogy egyértelmii és érthetd modon rogzitse a felhasznaloi elvarasokat,
ezaltal alapot teremtve a tervezéshez, fejlesztéshez, beszerzéshez és végsé soron a
validalashoz. Segit elkeriilni a félreértéseket €s biztositja, hogy a megvaldsitott rendszer

vagy folyamat megfeleljen a felhasznaloi igényeknek.
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Az URS a validalasi folyamat alapja. Meghatarozza, hogy mit kell validalni, és milyen
kritériumok alapjan fogjuk megallapitani, hogy a validalds sikeres volt-e. A validalési

tesztek és protokollok a URS-ben rogzitett kovetelményekre épiilnek [6] [13] [14].

5.2  Validacios Tervezés (Validation Plan — VP)

A validacios tervezés (VP) egy atfogd dokumentum, amely leirja a teljes validalasi
megkozelitést és a végrehajtandd validalasi tevékenységeket egy adott rendszerre,
berendezésre, szoftverre vagy folyamatra vonatkozdan. Ez a dokumentum a validalasi

folyamat "utitervének" tekinthet6 [6] [13] [14].

A VP 16 célja, hogy strukturélt és dokumentalt médon megtervezze és irdnyitsa a validalasi
folyamatot. Biztositja, hogy a validdlds megfeleléen legyen megtervezve, végrehajtva,
dokumentalva és jovahagyva. Segit a validalasi erdfeszitések hatékony kezelésében és a

szabalyozasi kovetelményeknek valé megfelelésben [6] [8] [13].

A VP szorosan kapcsolodik a URS-hez. A URS hatdrozza meg mit kell validdlni (a
felhasznaloi igényeket), mig a VP leirja hogyan fogjuk validalni (a validalasi megkozelitést
¢és a végrehajtando tevékenységeket). A VP-ben meghatarozott validalasi kritériumoknak

kozvetleniil a URS-ben rogzitett kovetelményekre kell hivatkozniuk [6] [13].

A VP biztositja, hogy a validalasi folyamat szervezett, atlathato és kovetkezetes legyen.
Segit elkeriilni a validalasi tevékenységek véletlenszerliségét és biztositja, hogy minden

kritikus aspektus megfeleléen legyen validalva [6] [13] [14].
Osszehasonlitas és 6sszegzés

Mind a validaciés tervezés (VP), mind a kovetelmény specifikacidé (URS) elengedhetetlen a
sikeres validalashoz. A URS lefekteti a validalas alapjat azaltal, hogy egyértelmiien
meghatarozza a felhasznaldi elvarasokat, mig a VP biztositja, hogy ezek az elvarasok
megfelelden legyenek validalva egy strukturalt és dokumentalt folyamat keretében. A két
dokumentum szorosan egytittmiikodik, és egymasra épiilve biztositjak a validalt rendszer

vagy folyamat megfeleloségét [6] [12] [13] [14].
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A rendszertervezés €s -fejlesztés validaldsa tipikusan négy {6 kvalifikacios 1épésen keresztiil
torténik: Tervezési Kvalifikacio (Design Qualification - DQ), Telepitési Kvalifikacio
(Installation Qualification - 1Q), Mikodési Kvalifikéacio (Operational Qualification - OQ) és
Teljesitmény Kvalifikacido (Performance Qualification - PQ). Ezek a 1épések biztositjk,
hogy a rendszer a tervezett mdédon milkddjon és megfeleljen az elére meghatarozott

kovetelményeknek [6] [13] [14].

1. tablazat: URS és VP o6sszehasonlitasa

Jellemz6 Kovetelmény Specifikacio (URS) Validacios Tervezés (VP)

A felhasznaloi és iizleti igények A validalési folyamat

leirasa. megtervezése és iranyitasa.
Funkcionalis és nem funkciondlis ~ Validalasi stratégia,

Tartalom kovetelmények, kritériumok, tesztelési stratégia,
adatkovetelmények. felelosségek.

A validélés szervezett €s
Az elvaréasok egyértelmi )
dokumentalt végrehajtasanak
rogzitése. :
biztositasa.

A URS elkésziilte utan, a
Idépont a A validalasi folyamat elején )

validalas megkezdése elott
folyamatban késziil.

késziil.

) Elsésorban a validalasi
Elsdsorban a fejlesztoknek,
Kinek sz61? csapatnak és a
beszallitoknak és validaloknak.

menedzsmentnek.
Felhasznaloi és lizleti igények, URS, kockazatértékelés,
Alapja minek? [ .
jogszabalyok. szabalyozasi kovetelmények.

A DQ, 1Q, OQ ¢és PQ egymasra ¢€piild 1épések. A DQ biztositja a megfeleld tervezést, az 1Q
a helyes telepitést, az OQ a megfeleld miikddést a kritikus tartomanyban, mig a PQ a hossz
tava, tizemi koriilmények kozotti megbizhatd teljesitményt igazolja. Mindegyik 1épés

dokumentalt bizonyitékot szolgaltat a rendszer alkalmassagéara vonatkozoan [6] [13] [14].
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A rendszertervezés ¢és -fejlesztés validalasanak ezen Iépései (DQ, 1Q, OQ, PQ)
elengedhetetlenek annak biztositdsdhoz, hogy a rendszer megfeleljen a felhasznaloi
igényeknek, a specifikacioknak és a vonatkozd szabalyozasoknak. A 1épésenkénti
végrehajtas és a részletes dokumentacié garantélja a rendszer mindségét és megbizhatdsagat

[6] [13] [14].
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6. HOGYAN VALOSITHATO MEG HATEKONYAN AZ
IQ EGY ICP-OES BERENDEZES ESETEN?

Az alabbi 1épések egy Induktivan Csatolt Plazma Optikai Emisszios Spektrométer (ICP-
OES) szamitogépes rendszerének validalasi folyamatdbol az IQ-t mutatja be egy
magyarorszagi gyogyszeripari mindségellendrzd laboratorium kapcsan. Az ICP-OES egy
analitikai miiszer, amelyet elemi Osszetétel meghatarozasara hasznalnak kiilonb6z6
mintakban. A rendszer magaban foglalja magit a spektrométert, a hozza tartozo
szamitogépet, az adatgyiijtd és -feldolgozd szoftvert, valamint a jelentéskészitd funkcidkat.
A gyogyszeriparban a megbizhatd és pontos analitikai eredmények elengedhetetlenek, ezért
a rendszer validalasa kritikus fontossagii a termékmindség biztositasa és a hatosagi

eléirasoknak valé megfelelés szempontjabol.

Az 1Q soran annak bizonyitasara keriilt sor, hogy az ICP-OES rendszer ¢s a hozza tartozo
szamitogépes komponensek a jovahagyott tervek és specifikaciok szerint lettek telepitve. A

szamitogépes rendszerre vonatkozoan az 1Q 1épései tartalmaztak:

o A szamitdgép és perifériak ellenérzése: Ellendriztem, hogy a szallitott szamitogép

¢és annak perifériai megfelelnek-e a specifikdcioban leirtaknak.

e A szoftver telepitésének ellenérzése: Mind az operacids rendszer mind pedig az
ICP-OES-hez tartozd szoftverek esetében végrehajtottam a gyartdi leirdsoknak

megfelelden a telepitési folyamatokat.

e Halozati kapcsolat ellendrzése: Beallitasra keriilt a szamitogép és a spektrométer

kozotti, valamint a laboratoriumi haldzattal valé megfelelé haldzati kapcsolat.

e rer

rrrrr

implementalva.

e Adatillomanyok mentésének ellenérzése: Az adatmentést az eldirdsoknak

megfelelden automatizaltam a szabalyozoi eldirasoknak megfelelden.

28



SZAKDOLGOZAT Toth Levente: Gyégyszeripari informatika rendszer validalasa

7. SZAMITOGEPES BEALLITASOK,
RENDSZERKOVETELMENYEK ES TECHNIKAI
KONFIGURACIOK

7.1 A szamitogép és perifériak ellenérzése

Az ICP-OES miiszer szamitogépes rendszerének validalasa soran elsd 1épésként az URS-
ben (User Requirements Specification) rogzitett elvarasok alapjan ellendriztem, hogy a
késziilékhez mellékelt szamitogép megfelel-e a gyarto altal eldirt kovetelményeknek. Ennek
részeként meg kellett vizsgalnom, hogy a szamitogép rendelkezik-e minden olyan hardveres
elemmel ¢s interfésszel, amelyek elengedhetetlenek a spektrométer és a szamitdgépes

vezérloszoftver kozotti stabil kommunikacio biztositasahoz.

Ezenfeliil részletesen atvizsgaltam a szamitdgép hardveres felszereltségét annak érdekében,
hogy megfelel-e a gyartd altal eldirt minimalis rendszerkovetelményeknek. A vizsgélat
kiterjedt a kozponti egység (CPU), a memoria (RAM), a hattértar (HDD/SSD), a grafikus és

kommunikécios interfészek meglétére, valamint a halozati illeszkedésre.

2. tablazat: ICP-OES-hez kapcsolt szamitogép minimum rendszerkévetelményei

| Y40 Intel Core 15-6500 3.20 GHz

Memoria EX€i:]

Szabad lemezteriilet [NIXE 2}

Minimum 1024 x 768 32bit colour
Képerny6 felbontas ) )
screen resolution, or higher

sbilee 10/100Mbps Ethernet

It GYS 2 PCI slots

2 x USB 2.0 port
2 x RJ-45 LAN port

Csatlakozasi lehetoségek
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A hardveres megfeleldség mellett elengedhetetlen volt annak is a felmérése, hogy a
szamitogép képes-e illeszkedni a laboratorium informatikai infrastruktarajaba. Ez magéaban
foglalta a helyi halozati kovetelményeknek vald megfelelést, illetve a rendszerbiztonsagi
eléirasok — példaul a domain-integracio, tizfal- és GPO-beallitasok — teljestilésének

vizsgalatat is.

A gyart¢ altal meghatarozott minimalis hardverkovetelményeket az 1. tablazat tartalmazza.

System > About

TIQCNICP1

OptiFlex 3046

@ Device specifications

Device name TIQCNICP1

Full device name TIQCNICP1.alkaleida.com

Processor Intel(R) Core(TM) i5-6500 CPU @ 3.20GHz 3.19 GHz
Installed RAM 8,00 GB

Device ID 9E433398-C4AF-4ATB-9660-147E9BCA2BDC
Product ID 00330-50000-00000-AA0EM

System type 64-hit operating system, x64-based processor

Pen and touch Mo pen or touch input is available for this display

3. abra: ICP-OES-hez kapcsolt szamitogép hardverkovetelménye

A Computer Management

File Action View Help

e’ a@EE=XE L2
A Computer Management (Local | Volume | Layout | Type | File System | Status | Capacity | Free Space| % Free |
v [[’u! System Tools Simple Basic NTFS Healthy (Boot, Page File, Crash Dump, Basic Data Partition) 237,75GB 112435GB 47 %

» @ Task Scheduler = (Disk 0 partition 1) Simple Basic Healthy (EFI Systern Partition) 100 MB 100 MB 100 %

» E Event Viewer == (Disk 0 partition 4) Simple Basic Healthy (Recovery Partition) 625 MB 625 MB 100 %

1 Clharad Caldee-

4. abra: ICP-OES-hez kapcsolt szamitégép HDD kapacitasa

Az ICP-OES laborberendezéshez kapott szamitogép hardver specifikdciojanak ellendrzését
kovetden (3.4bra) (4.abra) a kovetkezd megallapitast tettem. a rendszerhez tartozo fizikai
komponensek megfelelnek a gyartoi specifikacioknak és az URS-ben rogzitett kovetelményeknek.
Ennek megfeleléen a validalasi folyamat a kovetkezd szakaszba 1éphet, amely az operacios

kdrmyezet €s a szoftverkomponensek telepitésére és konfiguraciojara fokuszal.
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7.2 A szoftver telepitésének ellendrzése

A fizikai komponensek megfelel0ségének igazolasat kovetden sor keriilt az operacios
rendszer és az alkalmazott szoftverek telepitésére. Ez a 1épés az Installation Qualification
(IQ) egyik kulcsfontossagu része, mivel ezen koOrnyezeti tényezok stabil és validalt
miikddése biztositja a laboratdriumi rendszer teljes funkcionalitésat.

Az operacids rendszer tekintetében a gyartd az alabbi minimalis kovetelményként hatarozta

meg a timogatott kdrnyezetet:
Microsoft Windows 10 Pro (Service Pack 1), 64 bites verzio.

A szadmitogépre Microsoft Windows 11 Pro, 64 bites verzidjii operacids rendszert
telepitettem (5.4bra), amely igazodik a gyogyszergyar vallalati informatikai kornyezetének

elvarasaihoz.

== Windows specifications

Edition Windows 11 Pro

Version 22H2

Installed on 2023.07.13.

OS build 22621.3593

Experience Windows Feature Experience Pack 1000.22700.1003.0

Microsoft Services Agreement
Microsoft Software License Terms

5. abra: Az ICP-OES szamitogépen futé operaciés rendszer tipusa

A kivalasztas és telepités sordn vizsgalt szempontok:

e A Windows 11 Pro verzid illeszkedik a vallalat kozponti halozati struktirajaba,
tdmogatja a domain tagsdgot és a cég altal alkalmazott GPO-hazirendek

végrehajtasat.

e A rendszer jogtiszta, megfeleléen aktivalt ¢és frissitett allapotban keriilt

betlizemelésre.
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e A sziikséges biztonsagi frissitések telepitve lettek, a Windows Update szolgéltatas

aktiv.

e A haldzati szolgaltatasok, tizfalbeallitasok, valamint az audit naplozasi lehetdségek

a GMP-eldirasok szerint lettek konfiguralva.

e A Microsoft Windows 11 Pro rendszer kompatibilis volt az Agilent ICP Expert CFR
szoftverrel, nem jelentkezett inkompatibilitds vagy stabilitasi probléma a telepités
soran (6. abra).

ICP Expert CFR

ICP-OES Instrument Software

verion

File Commands
22 New
Y

New From

@ Open

‘4 Agilent Technologies

Instrument Status: Offline

6. abra: ICP Expert CFR szoftver miikodése

7.3 Halozati beallitasok

Az URS-ben rogzitett kovetelmények alapjan a rendszer halézati bedllitasainak
kialakitasakor két kiemelt szempontot kellett figyelembe vennem: egyrészt a haldzati
nyomtatasi funkciok biztositasat, masrészt a felhasznalok egyedi azonositdson alapulo
hitelesitését a szamitogépre torténd bejelentkezés soran.

Ezen kovetelmények teljesitéséhez kiilonb6z6é megoldasi lehetéségeket mérlegeltem. A
legbiztonsagosabb ¢és hossza tavon leginkabb fenntarthaté megoldasként azt valasztottam,

hogy a szamitdgépet beléptetem a vallalat kozponti tartomanykezeld rendszerébe (7. dbra).
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System Properties X
Computer Name  Hardware Advanced System Protection  Femote

i Windows uses the following information to identify your computer
= on the network .

Computer description: |

For example: "Kitchen Computer” or "Many's

Computer”.
Full computer name: TIGCNICP1 alkaloida.com
Domain: alkaloida.com
To use a wizard to join @ domain or workgroup, click Netwark D
Network 1D o -
To rename this computer or change its domain or Change...

warkgroup, click Change.

Cancel Apply
7. abra: A szamitégép domain-be torténoé beléptetésének igazolasa

A tartoményhoz val6 csatlakozéas szamos eldnyt biztositott:

o Lehetové tette a kozponti felhasznalokezelést, ahol minden felhasznald egyedi
azonositoval €és jogosultsagi szinttel fér hozza a rendszerhez,

o Hozzaférhetdvé valtak a halozati nyomtatok, igy az URS-ben szereplé nyomtatasi
kovetelmény is teljesiilt,

o Elérhetdvé valtak a megosztott vallalati er6forrasok, fajlszerverek, mentési helyek,
¢és kozpontilag szabalyozott GPO-hazirendek,

o Biztositott lett az adatintegritds és nyomon kovethetdség, mivel minden

bejelentkezés naplozasra kertilt.

A domainbe torténd integracio egyuttal alapot adott a validalasi folyamat tovabbi 1épéseihez
is, kiilonods tekintettel a GxP-kovetelmények szerinti audit trail, hozzaférés-ellendrzés és

adatbiztonsag kialakitasara.
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7.4  Hozzaférés-szabalyozas konfiguraciojanak ellenérzése

A szamitogép megfeleld tartomanyba torténd integralasat kovetden egyértelmiivé valt
szamomra, hogy az URS-ben rogzitett hozzaférés-szabalyozasi elvarasok leghatékonyabban
a tartomanykezelé (Domain Controller) altal biztositott Group Policy Object (GPO) alapt

szabalyzassal valosithatok meg.

Ez a megkozelités lehetové teszi a felhaszndloi jogosultsdgok, biztonsagi beallitasok,
naplozas €s adatvédelem kozponti €s egységes kezelését, valamint biztositja a rendszer

auditalhatosagat és megfeleloségét a GMP-kornyezetben elvart adatintegritasi elveknek.

A beallitdsok megvalositasanak elsd 1épése a célzott hazirendobjektum (Group Policy Object
— GPO) létrehozasa volt (8.4bra) a vallalat tartomanyvezérlé rendszerében. Az uj GPO a
szamitogép biztonsagi €s hozzaférés-kezelési bedllitdsainak kdzpontositott szabalyozasara

szolgalt, 6sszhangban az URS-ben rogzitett validalasi kovetelményekkel.

GxP
Scope  Details Settings Delegation
Links
Display lirks in this location Sr—

The falawing sites, domaing, and Ol are linked 1o thie GPO

Location . Enforced Limk Enabled Hath
2 GuP fes Yes ak akida.com/Instruments, G P

8. abra: Uj GPO létrehozasa

A létrehozott GPO-t ezt kovetden hozzarendeltem ahhoz a szamitogépcsoporthoz, amely az
ICP-OES rendszerhez kapcsolodd eszkozt és annak vezérlésére hasznalt szamitogépet
tartalmazta (9.4bra). A csoportos hozzéarendelés lehetdvé tette, hogy a hazirend csak az
érintett eszk6zokre érvényesiiljon, elkeriilve ezzel a vallalati tartomédny tobbi gépére

gyakorolt nem kivant hatasokat.

A 1étrehozott hazirendben szdmos paraméter keriilt meghatarozasra, amelyek a felhasznaloi

munkakornyezet megjelenését és mukodését szabalyozzak. Ezek kozé tartozott tobbek
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kozott a felhasznaldi bejelentkezést kovetden elérhetd VezérlOpult- és asztalfunkciok
korlatozasa (10. abra), valamint a Start menii viselkedésére ¢és tartalmara vonatkozo

szabalyozasok beallitasa (11. abra).

% Group Policy Management
@ File Action View Window Help

% 2m o B
v 3 6P ~ |GxP
i 6P Linked Group Policy Objects  Group Policy inhertance  Delegation
2l AAS
4. Analytical Measurement Link Order GPO Enforced Link Enabled GPO Status VWM Fler Modfied Domain

A Conmmscar

9. abra: GPO hozzarendelése a szamitégépcsoporthoz

A bedllitadsok megalkotasakor kiemelt szempont volt, hogy a felhaszndlok kizarolag azokhoz
az alkalmazasokhoz és rendszerfunkciokhoz férjenek hozza, amelyek elengedhetetlenek az

altaluk végzett validalt tevékenységhez.

Ennek érdekében a hazirend segitségével biztositottam, hogy minden egyes szerepkorhoz
(pl. operator, megfigyelé) csak az URS-ben eldirt jogosultsagokkal és hozzaférési

lehetéségekkel rendelkezd munkakornyezet jelenjen meg (12. ébra).

User Configuration (Enabled)
Administrative Templates
Policy defintions [ADMX files) retiieved from the certral store
Control Panel
Policy Setting Comment
Prohibit access to Control Panel and PC settings Enabled
Deskiop
Policy Setting Comment
Hide and dissble &l tems on the deskiop Ensbled
Hde Intemiet Explarer icon on desldop Enabled
Hide Network Locations icon on deskdop Enzbled
Prevent adding. dragging, dropping and clesing the Taskbars toobars Enabled
Prohibit sdjusting desllap toolbars Enghled
Remowe Computer icon on the desktop Eniabled
Remawve My Documents ican an the desktop Enabled
Remowve Properties from the Computerican context menu Enabled
Remove Properties from the Documents icon context menu Ensbled
Remowe Propertes from the Recycle Bn canted menu Enabled
Remova Recycle Bn icon from desktop Enabled

10. abra: Vezérlépulti és asztali szabalyozasok
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Deskiop/Desklop
Policy Setting Commenl
Prohibit 2dding tems Enabled
Prohibit changes Enabled
Prakibit closing lems Enabled
Prahibit deleting items Enabled
Prohibit editing tema Enabled

Start Menu and Taskbar

Podicy Selting Comment
Add Logoff to the Start Menu Enabled
Force classic Siat Menu Enabled
Prewent changes to Taskbar and Stan Menu Settings Enabled
Prewent usan from adding or remaving toolbare Enabled
Prewent users from customizing their Stat Screen Enabled
Prewent users from resizing the taskbar Enabled
Remave access bo the corted menus for the taskbar Enabled
Remove All Programe list from tha Start menu Enabled
Choose one of the folowing actions Remowve and deable selting

11. Abra: Asztali és Start meniire vonatkozé szabalyozasok

Policy Selting Commenl
Remowve and prevant access to the Shut Down, Restart, Sleep, and Hibemate Enabled
commands

Femove Baloon Tips on Start Menu items Enabled
Remove common program groups from Start Menu Enabled
Remove: Defaut Programes ink from the Start menu Enatpled
Remove Documents icon from Stat Menu Enabled
Remowve Favortes menu from Stat Manu Enablad
Femove frequent programs list from the Start Manu Enabled
Remove Games link from Start Menu Enatsled
Femove Help menu from Stat Menu Enabled
Remove links and access to Windows Update Enabled
Remove Music icon from Start Menu Enapled
Remove Network Connections from Stat Menu Enatled
Remove Netwerk icon fram Star Menu Enablad
Remove Picturae icon from Start Menu Enabled
Remove pinned programa from the Taskbar Enanled
Remove Recent tems menu from Start Menu Enatpled
Remawve Run menu fram Stan Menu Enablad
Remove Search Computer link Enablad
Remove Seanch link from Start Menu Enabled
Tun off all baloan netifications Enabled
Tumn aff pesandized menus Enabled

12. abra: Alkalmazasokra, ikonokra és figyelmeztetésekre vonatkozé szabalyok

Kiemelt figyelmet forditottam a hdazirenden beliil az USB-eszkozok hasznalatdnak
korlatozasara (13.abra), mivel az adatintegritds fenntartasa és a rendszer potencidlis

sebezhetdségének csokkentése szempontjabol ez kritikus jelentdségli. Az eltavolithatd
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adathordozok engedély nélkiili hasznalata stilyos kockazatot jelenthet a GMP-kornyezetben,
hiszen nem dokumentalt adatmozgatés, kiils6¢ virusforrasok, vagy a mérésekhez tartozo

fajlok nem megfeleld kezelése is eléfordulhat.

A konfiguralt szabalyozas segitségével a felhaszndlok szamara alapértelmezetten tiltotta valt
az USB-portokon keresztiili adathozzaférés, kivéve azokat az eszkozoket, amelyeket a
rendszeradminisztrator vagy a mindségbiztositds kiilon engedélyezett. Ez a beallitas
jelentdsen hozzajarult a laboratériumi szamitdgépes rendszer informatikai integritasanak és

validalt mikodésének biztositasahoz, megfelelve a GMP-eldirasokban és az EU GMP

Annex 11-ben megfogalmazott szigoru adatintegritasi kovetelményeknek.

Computer Configuration (Enabled)

Administrative Templates

Pabcy defintions (A0 M files) retieved from the central stone

System/Group Policy
Policy Sedting Comment
Configure user Group Poley loopback processng mode Enzbled

Mode: Merge

System/Hemovable Storage Access
Policy Setting Comment
C0and OVD: Dery read access Enebled
CD and DVD: Dery wite acceds Enabled
Flappy Driwes: Dieny read access Enabled
Flappy Drives: Deny wite access Enatled
Removable Disks: Deny read access Enabled
Remowable Diska: Demy wite access Enzbled

13. abra: Kiils6é adathordozo6 hasznalatanak tiltasara vonatkozo6 szabalyzas

Az utolso, kiemelésre érdemes szabdlyozas a programfuttatasi jogosultsagok korlatozasara
vonatkozik. Ennek célja, hogy a bejelentkezett felhasznalok kizarolag a validalt rendszer

miikddésehez sziikséges, eldzetesen engedélyezett alkalmazéasokat hasznalhassak.

A kialakitott beallitasok értelmében a rendszerre bejelentkezd felhasznaloknak nincsen
jogosultsaguk tetszéleges program vagy adatdllomany végrehajtidsara, sem lokalis, sem
halozati forrasbol. Ez kiilondsen fontos a GMP-szabalyozéas alatt miikodd informatikai
kornyezetekben, ahol minden nem kontrollalt futtatas adatintegritasi, biztonsagi vagy

funkcionalis kockazatot jelenthet (14.4bra).
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System
Policy Setting Comment
Prewvent aooess to registry edting tools Enzbled
Dissble regedt from running sienthy? Yes
Policy Sedting Cesmmesnt
Prawent access to the command prompt Enzbled
Diiszble the command prompt scrpt processng also? Mo

System. Tt +Alt+Dal Options

Policy Setting Comment
Remave Task Manager Enabled

Windows Components./Tile Explorer
Policy Satting Comment
[Cisplay the menu bar in File Exqlorer Enabled

Dz met allow Folder Options to be apened fram the Options button on the View tab Enabled
af the nbbon

[ ot mave delsted files to the Recpde Bin Enabled
Hde these specified dives in My Computer Enabled
Pick ome of the fal owing combinations Restrict &l dives

14. abra: Programfuttatasi jogosultsagokra vonatkozé szabalyzas

7.5 Adatmentés és archivalas

A mentési stratégia meghatarozéasakor elsddleges szempontként azt vizsgaltam meg, hogy
az ICP-OES miiszerhez tartoz6 Agilent ICP Expert szoftver milyen modon kezeli és tarolja
az adatokat. A rendszer miikodésébol adodoan a szoftver minden felhasznaldi adatot, mérési
eredményt, bedllitdsi konfiguraciot €s log fajlt egy SQL adatbazisban tarol, amely a
szamitogépen lokalisan futé Microsoft SQL Server példanyon keresztiil miikodik.

A szoftver architektirajanak és az adatkezelési elveinek attekintése alapjan megallapitottam,
hogy a telepitett SQL Server példany tdmogatja az idozitett automatikus adatbazismentést,
mely sordn a teljes adatbazis-tartalom egy eldre definialt strukturaban és formatumban ( .bak
fajlban) keriil lementésre egy eldre kijelolt konyvtarba.

A lokdlisan futd6 SQL Server Express altal naponta generalt .bak kiterjesztésii
adatbazismentési allomanyokat automatizaltan kellett 4tmozgatni a kozponti szerverre,
ahonnan — a véllalati szabalyozas szerint — az adatok tovabbi redundans archivalasa torténik

magnesszalagos tarolora (tape backup). Ez a gyakorlat kiemelten fontos a gydgyszeripari

kornyezetben, ahol a mérési és rendszeradatok megorzése hosszl tavra kotelezo.
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Ezen lehetOséget kiaknazva olyan megoldast valasztottam, amelyben az SQL Server nativ

mentési mechanizmusat hasznadlom a napi szinti adatmentés biztositasara. A konfiguracio

soran:

létrehoztam egy automatizalt feladatot az SQL Server Agent segitségével, amely
naponta mentést készit az ICP-OES altal hasznalt adatbazisrdl (14.4bra)

a mentések célhelyét egy védett, lokalis mappara allitottam Dbe
(D:\ICP_Database Backups\),

az adatbazis kezel6 altal mentett fajlokat egy batch szkript segitségével masoltam fel
a vallalati eldirasoknak megfelelden egy kdzponti szerverre,

a teljes folyamatot automatizaltam a Windows Task Scheduler segitségével

3 Job Schedule Properties - DB_Backup_MaintenancePlan.Subplan_1 = O X
Name: IDB_Backup_MaintenancePIan,Subplan_‘l | Jobs in Schedule
Schedule type: Recuning v Enabled
E
5/25/2025 8.06:14PM |4

Frequency

Occurs: Daily ~

Recurs every: 1 5 dayl(s)
Daily frequency

(® Occurs once at: 8:00:00PM |5

O Occurs every: 1 + | [hour(s) Starting at: 8.00:00PM 3

Ending at: 11:5959PM 4

Duration

Start date: 5/18/2023 (@~ (O End date: 5/25/2025

Summary

Description: Occurs every day at 8:00:00 PM. Schedule will be used starting on 5/18/2023.

(® No end date:

oo ||t

15. abra: SQL adatbazis automatikus napi mentés létrehozasa
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Az SQL Server altal generalt .bak kiterjesztésii mentési fajlok napi archivalasa és kdzponti

szerverre vald biztonsagos dtmasoldsa érdekében az alabbi batch szkriptet készitettem:

,echo on

For /f "tokens=1,2,3,4,5 delims=/. " %%a in ('date/T') do set
CDate=%%a %%b %%c%%d

echo Date: %CDate%

mkdir

"\\tisfsbck4\dS\DATABACKUP\MEFO\second floor\tigcnicpl\Backup
\%CDate%"

echo Folder created!

echo SET logfile:

SET
LOGFILE="\\tisfsbck4\d$\DATABACKUP\MEFO\second floor\tigcnicp
1\Backup\%CDate%\log %CDate%.txt"

call :Logit >> %LOGFILES

exit /b 0

:Logit

echo zipping Database backup...
"\\tisfsbckd4\d$\scripts\7-Zip\7z.exe" a -tzip
"\\tisfsbck4\dS\DATABACKUP\MEFO\second floor\tigcnicpl\Backup
\%CDate%\icpl database.zip"

"\\tigcnicpl\d$\Database backup\ICP1"

echo Done!”

A mentési folyamat automatizalasara irt batch szkript célja, hogy biztositsa a rendszeres,
dokumentélt és biztonsagos adatmentést a validalt rendszerhez kapcsolédd SQL
adatbazisrol. A szkript miikodése egyszerli, de megbizhat6 logikai Iépések mentén épiil fel,
¢s teljes egészében a Windows operacios rendszer beépitett parancssori eszkdzeire, valamint

PowerShell-funkcionalitasara épiil.

Az éltalam elkészitett szkript miikodése az alabbi elven alapul:
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1. Datumbélyeg képzése
A szkript elsd 1épésként az aktudlis datum alapjan eléallit egy formazott
YYYYMMDD tipust ddtumbélyeget, amelyet a tomdoritett fajl nevében fog
hasznalni. Ez biztositja, hogy minden mentési f4jl egyértelmiien azonosithatd
legyen a létrehozés datuma alapjan:
For /f "tokens=1,2,3,4,5 delims=/. " %%a in ('date/T')

do set CDate=%%a_

o°

b

o°

o (o)
$c%%d

2. Létrehoz egy ) mappat az adott napi mentéshez
A halozati meghajton (\tisfsbck4\ds$...) készit egy 0j mappat a CDate (aznapi
datum) alapjan:
mkdir
\\tisfsbck4\dS\DATABACKUP\MEFO\second floor\tigcnicpl\Ba
ckup\%CDhate$%

3. El6késziti a naplofajlt

Létrehoz egy naplofajlt az ijonnan 1étrehozott mappaba:

SET
LOGFILE=\\tisfsbck4\d$\DATABACKUP\MEFO\second floor\tigc
nicpl\Backup\%CDate%\log %CDate%.txt

4. Hivja a Logit szubrutin-t, és a naplofajlba iranyitja a kimenetet

Lefuttatja a Logit nevii rész-szkriptet, ¢s annak minden kimenetét (lizenetét) a
naplofijlba irja.

call :Logit >> %LOGFILES

5. Szkript vége

A 16 szkript itt befejezddik.
exit /b 0

6. Logit szubrutin — a tényleges mentés

Felirja a naploba, hogy elkezdi a Database backup mappat tomdriteni.
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Elinditja a 7-Zip programot (a halozati helyen 1évd 7z.exe futtatasaval), ami a
»Database backup\ICP1” mappat egy zip-tajlba tomoriti (icpl database.zip néven)
az aznapi mappaba.

Ha kész, ,,Done!” iizenetet ir.

:Logit

echo zipping Database backup...
"\\tisfsbck4\d$\scripts\7-Zip\7z.exe" a -tzip
"\\tisfsbck4\d$\DATABACKUP\MEFO\second floor\ericl\Backu
p\%CDhate%\thermo.zip" "\\tigcnericl\c$\Program Files
(x86) \Thermo"

echo Done!

A batch szkript napi szintii, felhasznal6i beavatkozastol mentes futtatdsdnak érdekében a

Windows Task Scheduler (Feladatiitemezd) eszkozt hasznaltam. A cél az volt, hogy a

mentési folyamat minden nap ugyanabban az idépontban automatikusan lefusson, biztositva

ezzel a konzisztens adatmentést €s az adatintegritasi elvarasok teljesiilését.

A feladat bedllitasa a kovetkez6 1épések alapjan tortént.

1. Feladat létrehozdsa

A ,Feladatiitemez6” (Task Scheduler) konzolban 11j feladatot hoztam 1étre (15.4bra)
Beallitottam, hogy a feladat legmagasabb jogosultsaggal fusson, hogy a

rendszerfajlokhoz és hélozati er6forrasokhoz is hozzaférhessen.

i Backup sknipts for MEFOQ - ICP1 Ready At 7:23 AM every day

(T Rackum skrings for BAFFO - (R4 Rearke A T-74 ARA e dane
4

General Triggers Actions Conditions Settings History

Marne: .Eackup sknpts for MEFO - ICP1

16. abra: Windows Task létrehozasa a Schedulerben
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2. Trigger (idozités) beallitasa
o A, Trigger” fiilon napi futtatasi ciklust allitottam be.
e Id6épontként 07:23 lett meghatarozva, amikor még nem folyik munkavégzés.

o A futtatas ismétlése naponta torténik, hatarozatlan ideig.

General Tnggers Actions Conditions Settings History

When you create a task, you can specfy the conditions that will tngger the task. To change these triggers,

Trigger Details Status

At 23 AM every day

17. abra: A batch szKript napi szintii futtatisanak beallitasa

3. Action (miivelet) bedllitdasa
e A, Mivelet” tipusndl ,,Program inditdsa” lett kivalasztva.
e A Program/script mezébe a .bat f4jl pontos elérési utjadt adtam meg

(\tisfsbck4\d$\scripts\MEFO\backup _scripts\tiqcnicpl folders to zip file.bat).

Genesal Triggers '-Actmns. Conditions Settings History

K When you create a task, you must specify the action that will occur when your task starts. To change t

Action Details
5Start a program Witisfsbekd\ dS\scripts\MEFOY backup_scripts\tiqenicp]_folders_to_zip file.bat

18. abra: A bacth szkript file futtatasanak beallitasa

4. Beallitasok és viselkedés
o Engedélyeztem, hogy a feladat akkor is fusson, ha a felhasznal6 nincs bejelentkezve.
e A hiba esetén torténd Ujra probalkozas lehetdségét is aktivaltam.
e A futds naplozasa a backup log.txt fajlban torténik, ami a késObbi audit soran

visszakereshetd.

Ez a megoldas biztositja, hogy a mentési folyamat teljesen automatizalt, emberi
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beavatkozastdél mentes és dokumentalt legyen — megfelelve a GMP kornyezetben elvart
folyamatbiztonsdgnak ¢és atlathatosagnak. Ez a megkozelités lehetévé teszi az adatok
visszakereshetdségét ¢és helyredllithatosagat, valamint megfelel az adatintegritisra
vonatkozé6 GMP ¢és GAMP® 5 elvarasoknak. A beallitas dokumentaltan, képernydképekkel

¢s mentési naplokkal egyiitt keriilt archivalasra az 1Q protokoll részeként.

A fenti folyamat bemutatja, hogy egy komplex analitikai miiszer, mint az ICP-OES
szamitogépes rendszerének validdldsdnak létfontossaghi része az 1Q. A gondosan
megtervezett és végrehajtott beallitdsok biztositjak, hogy a rendszer megfelel a felhasznaloi
igényeknek, a specifikdcioknak és a vonatkozo szabalyozasoknak. Ezéltal a laboratorium
megbizhatd és pontos analitikai eredményeket tud szolgdltatni, hozzijarulva a
gyogyszeripari termékek mindségének biztositasahoz és a hatosagi kovetelményeknek valo
megfeleléshez. A részletes dokumentacié pedig bizonyitja a validalt allapotot és lehetove

teszi a rendszer késObbi karbantartasat és a valtozasok kezelését.
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8. ELERT EREDMENYEK ES A TANULSAGOK

A bemutatott folyamatban a gyodgyszeripari mindségellendrzd laboratéoriumban végrehajtott
ICP-OES szamitdgépes rendszer validalasa sikeresen lezarult, és szamos fontos eredményt

¢és tanulsagot hozott.

8.1  Elért eredmények

e A rendszer validalt allapotanak elérése: Az IQ, OQ ¢és PQ Iépések sikeres
végrehajtasaval bizonyitasra keriilt, hogy az ICP-OES rendszer tervezése, telepitése,
mikodése és teljesitménye megfelel az elére meghatarozott felhasznaloi

kovetelményeknek és a specifikdcioknak.

e Megfeleloség a szabalyozasi kovetelményeknek: A validalasi folyamat soran
kiilonds figyelmet forditottam a gydgyszeriparban érvényes szabalyozasoknak (pl.
21 CFR Part 11) valo megfelelésre, igy biztositva a hatdsagi auditok sikeres

teljesitését.

e Jobb adatminéség és integritas: A validalas soran bevezetett kontrollok és
eljarasok hozzdjarulnak az adatok mindségének és integritdsanak javuldsdhoz,

csokkentve a hibdk és a manipulaci6 kockéazatat.

o Hatékonyabb miikodés: A validalt rendszerrel a laboratoriumi munkafolyamatok

hatékonyabba valnak, mivel a rendszer megbizhatdan és kovetkezetesen mitkodik.

Az ICP-OES rendszer sikeres validaldsa jelentds elonyokkel jart a gydgyszeripari
mindségellendrzd laboratdrium szdmara, biztositva a megbizhat6 analitikai eredményeket és
a szabalyozéasi megfelel0séget. A validalasi folyamat soran szerzett tapasztalatok és
tanulsagok értékesek lehetnek a jovébeni validalasi projektek tervezése és végrehajtasa
soran is. A gondos tervezés, a szoros egyiittmiikdodés, a részletes dokumentacio és a
folyamatos karbantartas kulcsfontossagu a validalt rendszerek hosszii tadvi miikodésének

biztositasahoz.
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OSSZEFOGLALAS

A szakdolgozat a kockazatalapu validalas (RBV) elveit ¢és alkalmazasat vizsgalta, kiilonds
tekintettel egy konkrét szamitogépes rendszer, az ICP-OES validalasanak folyamatan
keresztiil fokuszalva az 1Q-ra. A munka soran bebizonyosodott, hogy a kockazatalapi
validalas hatékony megkdzelités a validalasi folyamatok optimalizalasara, amely lehetové

teszi az er6forrasok célzott felhasznalasat a kritikus kockazat( teriileteken.

A szakdolgozat részletesen bemutatta a kockazatalapu validaléas alapelveit, hangstlyozva a
kockézat azonositasanak és értékelésének, a validalasi erdfeszitések priorizalasanak, a
tudomanyos és adatvezérelt megkozelitésnek, a teljes életciklus figyelembevételének, a

dokumentécio fontossaganak €s a folyamatos fejlesztés elvének jelentdségét.

Az ICP-OES rendszer validalasan keresztiil a szakdolgozat gyakorlati példaval illusztralta a
validalasi folyamat 1épéseit egy komplex analitikai miiszer esetében. Az elemzés ravilagitott

tervezési, telepitési, mitkddési és teljesitmény kvalifikaciok egymasra épiilo jellegére.

A szakdolgozat feltarta a validalasi folyamat soran felmeriild potencialis kihivasokat, mint
példaul a nem egyértelmii kovetelmények, a tervezési hidnyossagok, a telepitési problémak,
a mukodési eltérések, a teljesitménybeli elégtelenségek, a dokumentacids hidnyossagok, az
eroforras-sziikosség €s a szabalyozasi megfelelés biztositasdnak nehézségei. Emellett a
munka megoldasi javaslatokat is kinalt ezekre a kihivasokra, hangstlyozva a proaktiv
tervezés, a kockazatértékelés, a szoros egylittmiikddés és a részletes dokumentacid

fontossagat.

Osszességében a szakdolgozat megallapitotta, hogy a kockazatalap validalas egy értékes és
hatékony megkozelités a szamitégépes rendszerek validalasara a szabalyozott iparagakban.
Az ICP-OES rendszer esete jol illusztralja a mdodszer gyakorlati alkalmazasat és a beldle
szarmazo6 eldnyoket, hangsulyozva a gondos tervezés, a kockazatok figyelembevétele €s a

részletes dokumentacio nélkiilozhetetlenségét a sikeres validalasi projektekhez.
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SUMMARY

This thesis examined the principles and application of risk-based validation (RBV), with a
particular focus on a case study involving the validation of a specific computerized system,
the ICP-OES, emphasizing the IQ (Installation Qualification) phase. The work demonstrated
that risk-based validation is an effective approach for optimizing validation processes,

enabling targeted use of resources in areas of critical risk.

The thesis presented the fundamental principles of risk-based validation in detail,
highlighting the importance of risk identification and assessment, prioritization of validation
efforts, scientific and data-driven approaches, consideration of the entire system lifecycle,

the significance of documentation, and the principle of continuous improvement.

Through the case study of the ICP-OES system validation, the thesis provided a practical
example of the validation process steps for a complex analytical instrument. The analysis
emphasized the essential role of User Requirement Specifications (URS), as well as the

interdependent nature of design, installation, operational, and performance qualifications.

The thesis identified potential challenges encountered during the validation process, such as
unclear requirements, design deficiencies, installation issues, operational deviations,
performance shortcomings, documentation gaps, limited resources, and difficulties in
ensuring regulatory compliance. Furthermore, the thesis offered solutions to these
challenges, emphasizing the importance of proactive planning, risk assessment, close

collaboration, and thorough documentation.

In conclusion, the thesis found that risk-based validation is a valuable and efficient approach
for validating computerized systems in regulated industries. The ICP-OES case study
effectively illustrates the practical application and benefits of the methodology, underlining
the necessity of careful planning, risk consideration, and comprehensive documentation for

successful validation projects.
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